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ABSTRAK

Kemajuan teknilogi informasi telah membawa dampak signifikan terhadap
berbagai aspek kehidupan, termasuk pengelolaan data pribadi. Namun,
perkembangan ini juga diiringi dengan meningkatnya risiko serangan siber yang
mengancam keamanan pribadi. Salah satu kasus mencuat adalah peretasan Pusat
Data Nasional (PDN) akibat serangan ramsomare. Insiden ini menunjukkan
lemahnya pelindungan data pribadi yang seharusnya dijamin oleh KemenKomDigi
selaku pengendali data. Berdasarkan Undang-Undang 27 Tahun 2022 tentang
Pelindungan Data Pribadi, pengendali data memiliki tanggung jawab untuk
melindungi data pribadi dari akses tidak sah dan ancaman siber. Kelalaian
KemenKomDigi dalam memastikan langkah-langkah pengamanan yang memadai
dapat dikategorikan sebagai pebuatan melawan hukum. Penelitian ini
menggunakan metode normatif deskriptif dengan pendekatan peraturan perundang-
undangan dan analisis kasus. Hasil penelitian menunjukkan bahwa
KemenKomDigi gagal menjalankan kewajibannya untuk menjaga keamanan data.
Kajian ini juga menyoroti implikasi hukum dari serangan ransomware terhadap
pengendali data dan pemilik data pribadi, serta pentingnya penerapan mekanisme
pencegaham yang lebih efektif. Dengan demikian, diperlukan penguatan regulasi,
pengawasan, dan tanggung jawab pengendali data untuk mencegah insiden serupa
di masa depan.

Kata Kunci: Ransomware, Pelindungan Data Pribadi, Kegagalan Pelindungan Data
Pribadi.
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ABSTRACT

Advancements in information technology have significantly impacted various
aspects of life, including personal data management. However, this progress has
been accompanied by increasing cybersecurity risks that threaten personal data
security. One prominent case is the hacking of the National Data Center (Pusat
Data Nasional, PDN) caused by a ransomware attack. This incident highlights the
weak protection of personal data that should have been guaranteed by the Ministry
of Communication and Informatics (KemenKomDigi) as the data controller.
According to Law Number 27 of 2022 on Personal Data Protection, data
controllers are responsible for safeguarding personal data against unauthorized
access and cyber threats. The failure of KemenKomDigi to implement adequate
security measures can be classified as an unlawful act. This study employs a
normative descriptive method with a legislative approach and case analysis. The
findings indicate that KemenKomDigi failed to fulfill its obligation to secure data,
thereby providing legal grounds for affected parties to seek accountability. This
study also highlights the legal implications of ransomware attacks on data
controllers and data owners and underscores the importance of implementing more
effective preventive mechanisms. Therefore, strengthening regulations, oversight,
and accountability of data controllers is essential to prevent similar incidents in the
future.

Keywords: Ransomware, Personal Data Protection, Personal Data Security
Breach.
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