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ABSTRACT 

Digital development in the era of Society 5.0 shows the primary role of technology in 
community activities. This development has become increasingly massive due to the 
Covid-19 pandemic. Bearing in mind that the implementation of the use of technology 
uses citizens' data. Personal data in the current era is essential for someone. The 
guarantee of the security of personal data has become the right to protect privacy in 
the 1945 Indonesian Constitution. From 2016 to 2022, there have been many cases of 
leakage of personal data in Electronic System Operators for private and public 
spheres. Of course, this problem needs extra attention, considering Indonesia will only 
have a Personal Data Protection Law in 2022. Therefore, from this, the authors 
discuss three issues in this study. First, regarding the classification of legal subjects 
in regulations regarding personal data in laws and regulations; Second, regarding the 
form of legal responsibility for electronic system operators, controllers, and 
processors of personal data related to leakage of personal data; Third, regarding the 
model of legal responsibility for electronic system operators, controllers, and 
processors of personal data against leakage of personal data in Indonesia. 
This research is normative juridical research. The specification of this research is 
analytical descriptive research. This research in analyzing the data using qualitative 
data analysis. This research data is more dominant than secondary data. Data 
collection techniques in this study were based on a literature study, and data analysis 
techniques were carried out using deductive logic. The theoretical framework used in 
this research is the Grand Theory, Development Law Theory; Middle Theory, Legal 
Certainty Theory; Applied Theory, and Legal Responsibility Theory. 
The results of this study were found as follows: First, the classification of legal subjects 
in the administration of personal data is divided into several types. Legal subjects 
based on the Personal Data Protection Act mention Personal Data Controllers, 
Personal Data Processor in particular. If, in general, there are people, public bodies, 
corporations, and international organizations. In addition, based on the ITE Law and 
its derivative regulations, there are specifically Electronic System Operators, while in 
general, there are people, State Organizers, Business Entities, and the Community. 
Second, the legal subject's responsibility for the leakage of personal data is divided 
into three, namely administrative, civil, and criminal. Specifically, administrative duty 
is imposed for not carrying out statutory orders if, in civil terms, the legal 
responsibility used is strict liability or at least  base on fault, ideal is presumption of 
liability principle. In criminal law, the form of an obligation imposed is vicarious 
liabilities. Third, the legal responsibility model or scheme recommended by the author 
lies in the administrative and civil responsibility model. Administratively, the authors 
recommend a time limit in the complaint process and indicators for considering 
imposing administrative sanctions because they have not been regulated in the PDP 
Law. Meanwhile, in the civil model, the authors recommend a class action lawsuit 
mechanism to make the process effective and efficient because it is not regulated in 
the PDP Law either. 
Keywords: Leakage, Personal Data, Responsibilities, Controllers, Electronic System 
Operator,  Personal Data Processors. 
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ABSTRAK 

Perkembangan digital pada era Society 5.0 menunjukan peran utama teknologi dalam 
kegiatan masyarakat. Perkembangan tersebut semakin masif terjadi dengan adanya 
pandemi Covid-19. Mengingat bahwa dalam implementasi penggunaan teknologi 
menggunakan data pribadi warga negara. Data pribadi era saat ini merupakan sesuatu yang 
sangat penting bagi seseorang. Penjaminan keamanan data pribadi telah menjadi hak 
perlindungan atas privasi dalam UUD 1945. Pada rentan waktu dari tahun 2016 hingga 
2022 banyak terjadi kasus kebocoran data pribadi di Penyelenggara Sistem Elektronik 
lingkup privat maupun publik. Tentu hal ini menjadi permasalahan yang perlu diberikan 
perhatian ekstra, mengingat bahwa Indonesia baru memiliki UU Perlidungan Data Pribadi 
pada Tahun 2022. Maka dari hal tersebut peneliti membahas 3 permasalahan dalam 
penelitian ini. Pertama, mengenai klasifikasi subjek-subjek hukum dalam peraturan 
pengenai data pribadi di peraturan perundang-undangan; Kedua, mengenai bentuk 
tanggung jawab hukum Penyelenggara Sistem Elektronik, Pengendali dan Prosesor 
berkaitan dengan kebocoran data pribadi; Ketiga, mengenai model tanggung jawab hukum 
bagi penyelenggara sietem elektronik, pengendali dan prosesor data pribadi terhadap 
kebocoran data pribadi di Indonesia.  
Penelitian ini merupakan penelitian yuridis normatif. Spesifikasi penelitian ini merupakan 
penelitian deskriptif analitis. Penelitian ini dalam menganalisis data menggunakan analisis 
data kualitatif. Data penelitian ini lebih dominan kepada data sekunder. Teknik 
pengumpulan data dalam penelitian ini dilakukan berdasarkan studi pustaka dan teknik 
analisis data dilakukan menggunakan logika deduktif. Kerangka teori yang digunakan 
dalam penelitian ini pertama, Grand Theory, Teori Hukum Pembangunan; Middle Theory, 
Teori Kepastian Hukum; Applied Theory, Teori Tanggung Jawab Hukum.  
Hasil penelitian ini ditemukan sebagai berikut: Pertama, klasifikasi dari subjek-subjek 
hukum pada penyelenggaraan data pribadi dibagi menjadi beberapa macam. Subjek 
hukum berdasarkan UU Perlindungan Data Pribadi menyebutkan: Pengendali Data 
Pribadi, Prosesor Data Pribadi secara khusus. Bila secara umum terdapat orang, badan 
publik, korporasi dan organisasi Internasional. Selain itu berdasarkan UU ITE dan 
peraturan turunannya terdapat Penyelenggara Sistem Elektronik secara khusus, sedangkan 
secara umum terdapat orang, Penyelenggara Negara, Badan Usaha dan Masyarakat. 
Kedua, Bentuk tanggung jawab subjek hukum atas kebocoran data pribadi dibagi menjadi 
menjadi tiga yaitu tanggung jawab administratif, tanggung jawab perdata dan tanggung 
jawab pidana. Secara khusus tanggung jawab secara administratif dijatuhkan karena tidak 
menjalankan perintah undang-undang, bila secara keperdataan tanggung jawab hukum 
yang digunakan adalah tangung jawab base on fault, idealnya adalah strict liability atau 
setidaknya presumption of liability principle. Dalam hukum pidana bentuk tanggung 
jawab yang dijatuhkan menggunakan vicarious libility. Ketiga, model atau skema 
tanggung jawab hukum yang direkomendasikan peneliti terletak pada model tanggung 
jawab administrasi dan keperdataan. Secara administrasi peneliti merekomendasikan 
adanya ambang batas waktu dalam proses pengaduan dan juga indikator pertimbangan 
penjatuhan sanksi administrasi karena belum diatur dalam UU PDP, sedangkan dalam 
model keperdataan peneliti merekomendasikan adanya mekanisme gugatan class action 
agar membuat proses menjadi efektif dan efisien karena tidak diatur pula di UU PDP.  
 
Kata Kunci: Kebocoran, Data Pribadi, Tanggung Jawab, Penyelenggara Sistem 
Elektronik, Pengendali, Prosesor Data Pribadi.    


